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Einleitung

CreoConcept Sp. z 0.0. Sp. k. ist der Verantwortliche der personenbezogenen Daten
und die Tatigkeiten im Bereich des Schutzes personenbezogener Daten werden vom
Vorstandsvorsitzenden Tomasz Rybka durchgefihrt. Er ist verpflichtet, alle erforderlichen
MaBBnahmen zu ergreifen, um Risiken im Zusammenhang mit der Verarbeitung
personenbezogener Daten vorzubeugen.

Die Datenschutzerkldrung ist ein Dokument, das die Grundsdtze des Schutzes
personenbezogener Daten beschreibt, die der Verantwortliche verwendet, um die
Anforderungen der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27.April 2016 zum Schutznatirlicher Personen beiderVerarbeitung personenbezogener
Daten und zum freien Datenverkehr sowie zur Aufhebung der Richtlinie 95/46/EG und des
Gesetzes vom 10. Mai 2018 zum  Schutz personenbezogener Daten (polnisches Gesetzblatt
2018 pos. 1000) zu erfillen.

Zweck dieser Datenschutzerkldrung ist es, die Ziele der Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natUrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46 EG (Datenschutz-Grundverordnung, im Folgenden RODO)
zu erflllen Es handelt sich um eine Reihe von Anforderungen, Regeln und Vorschriften zum
Schutz personenbezogener Daten durch den Verantwortlichen der personenbezogenen
Daten.
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§1

Fiir die Zwecke dieses Dokuments werden die folgenden Definitionen
eingefiihrt:

1.
2.

Richtlinie — Datenschutzerkldrung bei CreoConcept Sp. z 0.0.z 0.0. Sp. k,,

Personenbezogene Daten - alle Informationen, die sich auf eine identifizierte
oder identifizierbare natlrliche Person beziehen. Eine identifizierbare
Person ist eine Person, die direkt oder indirekt, insbesondere anhand einer
Identifikationsnummer oder eines oder mehrerer spezifischer Faktoren, die
ihre physischen, physiologischen, mentalen, wirtschaftlichen, kulturellen oder
sozialen Merkmale bestimmen, identifiziert werden kann.

Datensatz — ein geordneter Satz personenbezogener Daten, der nach
bestimmten Kriterien verflgbar ist, unabhangig davon, ob dieser Satz zentral,
dezentral oder funktional oder geografisch verteilt ist.

Verantwortlicher — eine natUrliche oder juristische Person, Behorde,
Organisationseinheitoderandere Stelle,dieallein odergemeinsammitanderen
Uber die Zwecke und Methoden der Verarbeitung personenbezogener Daten
entscheidet.

Verarbeitende Einheit — eine natdrliche oder juristische Person, Behorde,
Organisationseinheit oder andere juristische Person, die personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet;

Risiko — ein Indikator flr einen Zustand oder ein Ereignis, das zu Verlusten
fihren kann. Es ist proportional zur Eintrittswahrscheinlichkeit dieses
Ereignisses und zur Hohe des Schadens, den es verursachen kann.

Verarbeitung — ein Vorgang oder eine Reihe von Vorgdngen, die mit
personenbezogenen Daten oder Satzen personenbezogener Daten auf
automatisierte oder nicht automatisierte Weise ausgefuhrt werden, z. B. das
Sammeln, Aufzeichnen, Organisieren, Strukturieren, Speichern, Anpassen
oder Modifizieren, Herunterladen, Durchsuchen, Verwenden, Offenlegen
durch Senden , Verbreiten oder sonstiges Bereitstellen, Abgleichen oder
Zusammenfihren, Einschranken, Ldschen, Vernichten.

Empfanger - ist eine natUrliche oder juristische Person, Behdrde,
Organisationseinheit oder andere Stelle, der personenbezogene Daten
offengelegt werden, unabhdngig davon, ob es sich bei ihr um einen Dritten
handelt. Offentliche Behérden, die im Rahmen laufender Verfahren nach dem
Recht der EU oder der Mitgliedstaaten mdglicherweise personenbezogene
Daten erhalten, gelten nicht als Empfanger.

Einwilligung der betroffenen Person - eine ohne Zwang, fiir den konkreten
Fall, in Kenntnis der Sachlage und unmissverstandlich abgegebene
Willensbekundung, mit der die betroffene Person durch eine schriftliche
Erklarung oder eine eindeutige bestatigende Handlung in die Verarbeitung
der sie betreffenden personenbezogenen Daten einwilligt.

Verstol3 gegen den Schutz personenbezogener Daten (Vorfall) - ein
Sicherheitsversto3, der zur versehentlichen oder unrechtmafigen
Zerstorung, zum Verlust, zur Anderung, zur unbefugten Offenlegung oder
zum unbefugten Zugriff auf Ubertragene, gespeicherte oder anderweitig
verarbeitete personenbezogene Daten fuhrt.



§2

1. Die Datenschutzerkldrung dient folgendem:

Gewahrleistung des Schutzes der bei CreoConcept Sp. z 0.0. Sp. k.,

Festlegung  einheitlicher ~ Verhaltensregeln  fir  die  Verarbeitung
personenbezogener Daten,

Umsetzung organisatorischer und technischer Malinahmen, die eine
rechtskonforme Verarbeitung personenbezogener Daten, insbesondere der
DSGVO, gewahrleisten und die Mdglichkeit zum Nachweis dieser Einhaltung
bieten.

2. Die detailierten Ziele der Richtlinie sind:

Gewahrleistung der Umsetzung der Rechte der Personen, auf die sich
personenbezogene Daten beziehen,

Festlegung der Pflichten und Verantwortlichkeiten der Personen, die zur
Erfallung der in der Richtlinie festgelegten Aufgaben verpflichtet sind,

Gewahrleistung der Datenschutz-Folgenabschatzungen,

Umgang mit Verstél3en gegen den Schutz personenbezogener Daten und
Begrenzung ihrer Auswirkungen,

Art und Weise, wie die Mitarbeiter Gber Anderungen der Vorschriften
informiert werden betrifft personenbezogene Daten.
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3. Geltungsbereich der Datenschutzerkldrung

a)

Die Datenschutzerkldrung legt die Art der Verarbeitung personenbezogener
Daten und die Verwaltung von Prozessen im Zusammenhang mit der
Verarbeitung personenbezogener Daten fest, um einen angemessenen Schutz
der Daten zu sichern, fur die der Verantwortliche oder Co-Verantwortliche der
Vorstandsvorsitzende des Unternehmens ist.

Die Datenschutzerkldrung definiert auch die Art und Weise der Verarbeitung
personenbezogener Daten und die Verwaltung der mit der Verarbeitung
personenbezogener Daten verbundenen Prozesse, um einen angemessenen
Schutz dieser Daten zu gewahrleisten.

Die Datenschutzerkldrung legt die Pflichten und Verantwortlichkeiten der
Personen fest, die fir die Ausfihrung von Aufgaben im Zusammenhang mit
den genannten Prozessen verantwortlich sind.

Die Richtlinie gilt fir die Verarbeitung der betreffenden personenbezogenen
Daten, unabhéngig von:

1. der Art der Verarbeitung (vollautomatisiert, teilautomatisiert oder nicht
automatisiert),

der Form oder Weise der Verarbeitung (Papier, elektronisch oder auf
andere Weise)

den Kanéle fiir den Fluss personenbezogener Daten,

der IT-Tools zur Verarbeitung personenbezogener Daten (Systeme, Apps,
Programme),

des Verarbeitungszwecks,
der Quelle der personenbezogenen Daten,
der Kategorien personenbezogener Daten,

Die Richtlinie wird von allen Personen angewendet, die auf Wunsch
des Verantwortlichen an der Verarbeitung personenbezogener Daten
teilnehmen.
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§3

Die zu schitzenden personenbezogenen Daten sind im Anhang dieser
Datenschutzerkldrung aufgefiihrt (Anhang Nr. 1 — Liste der Dateien mit
personenbezogenen Daten).

Die Liste umfasst Datensatze, bei denen ein potenzielles Risiko einer Verletzung
der Rechte und Freiheiten natUrlicher Personen besteht.

Jeder Satz wird so beschrieben, dass eine Risikoanalyse moglich ist.

Die Beschreibung der Satze enthalt folgende Informationen:

Satzname,

Beschreibung der Verarbeitungszwecke,

Art, Umfang, Kontext, dokumentierte personenbezogene Daten,
Empféanger,

Funktionsbeschreibung der Verarbeitungsvorgéange,

fur die Verarbeitung personenbezogener Daten,

Informationen Uber die Notwendigkeit, eine Folgenabschatzung fir
den Satz durchzufuhren,

Kategorie der betroffenen Personen,

Daten des Verantwortlichen — der Person, die fur die gesammelten
Daten verantwortlich ist,

geplante Termine fur die Datenldschung,

Rechtsgrundlage fur die Verarbeitung.




§4

Der Verantwortliche und die verarbeitende Einheit stellen sicher, dass
personenbezogene Daten gemal den folgenden Regeln verarbeitet werden:

a)  gesetzeskonform und zuverldssig sowie fUr den Betroffenen transparent
(Rechtskonformitat, Verlasslichkeit und Transparenz),

b)  die Daten werden nur fir bestimmte, eindeutige und legitime Zwecke
erhoben (Zweckbindung),

c)  angemessen, relevant und nicht GbermaRig fur die Zwecke, fir die sie
verarbeitet werden (Datenminimierung),

d)  korrekt und ggf. aktualisiert (Korrektheit),

e) ineinerFormaufbewahrtwerden, die die Identifizierung der betroffenen
Personen ermoglicht, und zwar nicht langer, als es fur die Zwecke der
Verarbeitung erforderlich ist, mit den in der Verordnung genannten
Ausnahmen (Einschrankung der Aufbewahrung),

f) in einer Weise, die eine angemessene Sicherheit personenbezogener
Daten gewadhrleistet, einschliefSlich des Schutzes vor unbefugter oder
unrechtmaliger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Beschadigung,
und zwar durch technische und organisatorische MaSnahmen, die den
Risiken und der Kategorie der zu schitzenden Daten angemessen sind
undinsbesondere den Schutz vor unbefugtem Zugriff oder unbefugtem
Besitz (Integritat und Vertraulichkeit) gewéhrleisten,

g) Die so genannte Informationspflicht - das Recht auf Auskunft,
Datenibertragbarkeit, Berichtigung, L&schung, Einschrénkung der
Verarbeitung und Widerspruch - wurde gegenlber den betroffenen
Personen ausgelbt.

Der Verantwortliche flhrt ein Verzeichnis der Verarbeitungstatigkeiten. Das
Register ist auch eine Liste der vom Verantwortlichen verarbeiteten Dateien
mit personenbezogenen Daten (Anhang Nr. 1).

Die verarbeitende Einheit fihrt ein Verzeichnis der Kategorien von
Verarbeitungstatigkeiten.

§5

Die in diesem Dokument dargelegten Grundsatze sind alle Mitarbeiter
von CreoConcept Sp.. z 0.0. Sp. k, unabhdngig von der Grundlage ihres
Beschéftigungsverhéltnisses, sowie Personen, die Tatigkeiten im Rahmen
zivilrechtlicher Vertrage austiben und im Rahmen ihrer dienstlichen Aufgaben
personenbezogene Daten verarbeiten, verpflichtet.

Jede Person, die Zugang zu personlichen Daten bei CreoConcept Sp. z 0.0.
Sp. k. hat, ist verpflichtet, dieses Dokument zu lesen.

§6

Der Verantwortliche/Die verarbeitende Einheit ist fir die Erteilung und
Aufhebung von Berechtigungen zur Verarbeitung personenbezogener Daten
in Papiersatzen und IT-Systemen verantwortlich.

Die verarbeitende Einheit und jede Person, die unter der Autoritat des
Verantwortlichen oder der verarbeitenden Einheit handelt und Zugriff auf
personenbezogene Daten hat, verarbeitet diese nur auf Anweisung des
Verantwortlichen, sofern dies nicht gesetzlich vorgeschrieben ist.

Satzgenehmigungen werden auf Antrag von Vorgesetzten (Abteilungsleiter/
Direktoren) erteilt. Die Leiter der Organisationseinheiten legen den Umfang
der Kompetenzen fir die Verarbeitung personenbezogener Daten fest.

Berechtigungen definieren den Umfang von Datenoperationen.

Die Vollmachten sollten in den Personalakten der Mitarbeiter (bzw. in den
Unterlagen der zustandigen Kommission) aufbewahrt, nur autorisierten
Personen zuganglich gemacht und bei einer Anderung des Aufgabenbereichs
aktualisiert werden.

Genehmigungen kénnen ausnahmsweise auch in Form von Anordnungen
erteilt werden, z. B. die Genehmigung zur Durchfihrung von Inspektionen,
Audits oder zur Wahrnehmung behérdlicher Aufgaben.

DerVerantwortliche fiihrt Aufzeichnungen tUber autorisierte Personen, um den
ordnungsgemallen Zugriff auf Daten autorisierter Personen zu kontrollieren.
Die Evidenz stellt einen Anhang zu dieser Richtlinie dar (Anhang Nr. 2 —
Vorlage fur Evidenz autorisierter Personen). Die Evidenz wird in elektronischer
Form gefiihrt.



§7

Die Berechtigung zur Verarbeitung personenbezogener Daten im I[T-
System wird auf Antrag der Vorgesetzten (Leiter/Abteilungsdirektoren)
der mit der Datenverarbeitung beauftragten Personen erteilt. Wenn die
Situation es erfordert, konnen auch Mitarbeiter einen solchen Antrag stellen.
Eine Anfrage zur Bereitstellung einer Ressource im Zusammenhang mit
personenbezogenen Daten wird per E-Mail an einen [T-Spezialisten innerhalb
der Organisation gesendet und der Vorgesetzte wird ebenfalls dariiber
informiert (E-Mail DW).

Abteilungsleiter von Organisationseinheiten legen fest, auf welche [T-Systeme
die Mitarbeiter ihrer Abteilungen Zugriff und welchen Kompetenzumfang sie
haben.

Derin Abs. 1 genannte Anspruch erlischt mit der Einstellung der Verarbeitung
personenbezogener Daten durch die Person, der der Anspruch gewahrt
wurde, oder mit der Beendigung des Beschaftigungsverhéltnisses.
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§8

Bei der Erhebung personenbezogener Daten von der betroffenen Person ist
der Verantwortliche verpflichtet, folgende Informationen bereitzustellen:

a)  seine ldentitdt und Kontaktdaten,
b)  Zwecke der Datenverarbeitung und Rechtsgrundlage der Verarbeitung,

c¢)  wenn die Verarbeitung personenbezogener Daten mit der Umsetzung
rechtlich berechtigter Interessen desVerantwortlichen oder eines Dritten
zusammenhangt, sind rechtlich berechtigte Interessen anzugeben.

d)  Informationen Uber die Empfanger personenbezogener Daten oder
Kategorien von Empfangern,

e)  gegebenenfalls Informationen Uber die Absicht, die Daten an ein
Drittland oder eine internationale Organisation zu Ubermitteln,

f) die Dauer, fur die personenbezogene Daten gespeichert werden, und,
falls dies nicht maglich ist, die Kriterien fir die Festlegung dieser Dauer,

g) Informationen Uber das Recht, vom Verantwortlichen Zugang zu den
personenbezogenen Daten der betroffenen Person zu verlangen,
Berichtigung, Léschung oder Einschrankung der Verarbeitung oder
das Recht, der Verarbeitung zu widersprechen, sowie das Recht auf
Datenlbertragung,

h)  Informationen Uber das Recht, die Einwilligung jederzeit zu widerrufen,
ohne dass die RechtmaRigkeit der aufgrund der Einwilligung vor dem
Widerruf erfolgten Verarbeitung beriihrt wird (diese Regel gilt fur die
Verarbeitung von Daten aufgrund der Einwilligung flr einen oder
mehrere Zwecke und fir die Verarbeitung besonderer Datenkategorien
aufgrund der Einwilligung der betroffenen Person),

i) Information Uber das Recht, eine Beschwerde bei der Aufsichtsbehorde
einzureichen

j) Informationen dartber, ob die Bereitstellung der Daten ein gesetzliches
oder vertragliches Erfordernis oder eine Bedingung fir den Abschluss
eines Vertrags ist und ob die betroffene Person verpflichtet ist, die Daten
bereitzustellen, und welche Folgen es haben kann, wenn sie dies nicht
tut,

k) Informationen zur automatisierten Entscheidungsfindung.

Erhélt der fur die Verarbeitung Verantwortliche personenbezogene Daten
von einer anderen Quelle als der betroffenen Person, so ist er verpflichtet,
der betroffenen Person alle unter Punkt. 1 aufgeflihrten Informationen zur
Verfugung zu stellen, und zusétzlich: Informationen Gber die Quelle der
personenbezogenen Daten zu geben.

Die Informationen, auf die in Punkt. 2 sind von dem fiir die Verarbeitung
Verantwortlichen innerhalb einer angemessenen Frist nach Erhalt der Daten,
spatestens jedoch innerhalb eines Monats unter Berlicksichtigung der
besonderen Umstande der Verarbeitung der personenbezogenen Daten
zu erteilen. Sollen personenbezogene Daten zur Kommunikation mit der
betroffenen Person verwendet werden, stellt der Verantwortliche die Daten
spatestens zum Zeitpunkt der ersten Kommunikation bereit. Wenn geplant
ist, personenbezogene Daten an einen anderen Empfanger weiterzugeben,
spatestens dann, wenn sie erstmals weitergegeben werden.
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§9

Personenbezogene Daten durfen nur fir die Zwecke verwendet werden,
fur die sie erhoben und verarbeitet wurden, und zwar flr einen Zeitraum,
der nicht langer ist, als es zur Erreichung der Zwecke, fur die die Daten
verarbeitet werden, erforderlich ist. Personenbezogene Daten kénnen langer
gespeichert werden, wenn sie ausschlief3lich fur im offentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische Zwecke oder
fUr statistische Zwecke verarbeitet werden.

Personenbezogene Daten sollten in einer Form gespeichert werden, die eine
|dentifizierung der betroffenen Personen unmaoglich macht.

Die betroffene Person hat das Recht, vom Verantwortlichen die Berichtigung
der sie betreffenden unrichtigen Daten zu verlangen.

Die betroffene Person hat das Recht, vom Verantwortlichen die sofortige
Loschung der sie betreffenden personenbezogenen Daten zu verlangen, und
der Verantwortliche ist verpflichtet, die Daten unverzuglich zu 16schen, wenn
eine der folgenden Bedingungen eintritt:

a) personenbezogene Daten sind fir die Zwecke, fir die sie erhoben
wurden, nicht mehr erforderlich,

b) die betroffene Person hat ihre Einwilligung zur Verarbeitung widerrufen
und esfehltan eineranderweitigen Rechtsgrundlage fir die Verarbeitung.

c) die betroffene Person legt Widerspruch gegen das Gesetz ein und es
liegen keine vorrangigen berechtigten Griinde fur die Verarbeitung vor,

d) personenbezogene Daten wurden unrechtmalig verarbeitet,

e) die Loschung personenbezogener Daten ist zur Erfullung einer
gesetzlichen Verpflichtung erforderlich,

f)  die personenbezogenen Daten wurden im Zusammenhang mit der
Bereitstellung von Diensten der Informationsgesellschaft erhoben.

Die betroffene Person hat das Recht, in folgenden Féllen eine Einschrankung
der Verarbeitung zu verlangen:

a) die betroffene Person bestreitet deren Richtigkeit,

b) dieVerarbeitungist unrechtmafig und die betroffene Person widerspricht
der Datenléschung,

c)  DerfurdieVerarbeitungVerantwortlichebenétigtdie personenbezogenen
Daten fUr die Zwecke der Verarbeitung nicht mehr, die betroffene
Person bengtigt sie jedoch zur Begrindung, Geltendmachung oder
Verteidigung von Rechtsanspriichen, Verteidigung von Ansprichen.

d) Diebetroffene Person hat Widerspruch gegen die Verarbeitung eingelegt.

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die sie dem Verantwortlichen bereitgestellt hat, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten und diese
personenbezogenen Daten einem anderen Verantwortlichen zu Gbermitteln
ohne Behinderung durch denVerantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden.

Die betroffene Person hat das Recht, nicht einer Entscheidung unterworfen
zu werden, die ausschliefSlich auf einer automatisierten Verarbeitung —
einschlieBSlich Profiling — beruht und ihr gegentber rechtliche Wirkung
entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

§10

Soll die Verarbeitung im Auftrag des Verantwortlichen erfolgen, darf
dieser nur die Dienste von verarbeitenden Einheiten in Anspruch nehmen,
die ausreichende Garantien fir die Umsetzung geeigneter technischer
und organisatorischer MaBnahmen bieten, damit die Verarbeitung den
Anforderungen dieser Verordnung entspricht und die Rechte der betroffenen
Personen schitzt.

Die Verarbeitung durch die verarbeitende Einheit erfolgt auf der Grundlage
eines Vertrags oder eines anderen Rechtsinstruments, das die verarbeitende
Einheit und den Verantwortlichen bindet und den Gegenstand und die Dauer
der Verarbeitung, ihre Art und ihren Zweck, die Art der personenbezogenen
Daten und die Kategorien der betroffenen Personen, Pflichten usw. des
Verantwortlichen festlegt.

Beim  Abschluss von  Vertrdgen mit  externen  Unternehmen,
die  Einfluss auf die  Funktion  wesentlicher Elemente  des
Informationssicherheitsmanagementsystems haben, empfiehlt sich der
Abschluss eines Betrauungsvertrages.
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§11

Das Verfahren definiert einen Katalog von Schwachstellen und Vorféllen, die die Si-
cherheit personenbezogener Daten gefahrden, und beschreibt, wie darauf reagiert
werden soll. Ziel ist es, die Auswirkungen von Sicherheitsvorfallen zu minimieren
und das Risiko zukinftiger Bedrohungen und Vorfélle zu verringern.

1.

Jeder Mitarbeiter des Unternehmens ist verpflichtet, jede Schwachstelle oder
jeden Vorfall unverztglich, spatestens jedoch innerhalb von 24 Stunden,
seinem direkten Vorgesetzten zu melden. Handelt es sich bei dem Vorfall um
ein Leck digitaler Daten, sollte auch die [T-Abteilung informiert werden.

Zu den typischen Sicherheitsllicken im Bereich personenbezogener Daten
zahlen insbesondere:

a) unzureichende physische Sicherung von Rdumen, Gerdten und
Dokumenten,

b) unsachgeméafBer Schutz von [T-Gerdten und Software vor Leckage,
Diebstahl und Verlust personenbezogener Daten,

c) Nichteinhaltung der Grundsdtze des Schutzes personenbezogener
Daten durch Mitarbeiter (z. B. Nichtbeachtung der Regel fur einen
sauberen Schreibtisch/Bildschirm, Passwortschutz, NichtabschlieSung
von Raumen, Schranken, Schreibtischen).

Zu den typischen Vorféllen im Bereich der Sicherheit personenbezogener
Daten zdhlen insbesondere:

a) Externe zufédllige Ereignisse (Brand in einem Gebdude/Raum,
Uberschwemmung mit Wasser, Stromausfall, Kommunikationsverlust),

b) Internezufillige Ereignisse (Ausfélle von Servern, Computern, Festplatten,
Software, Fehler von [T-Spezialisten und Benutzern, Datenverlust,

c)  Vorsatzliche Vorfélle (Einbruch in das IT-System oder die Raumlichkeiten,
Diebstahl von Daten oder Geraten, Informationslecks, Weitergabe von
Daten an Unbefugte, vorsatzliche Zerstérung von Dokumenten oder
Daten, Einsatz von Viren und anderer schadlicher Software).

Wenn ein Vorfall festgestellt wird, fihrt der Verantwortliche (im Fall digitaler
Daten einschlie3lich der IT-Abteilung) ein Untersuchungsverfahren durch, bei
dem:

a) er den Umfang und die Ursachen des Vorfalls sowie seine moglichen
Folgen ermittelt,

b)  maogliche DisziplinarmalBnahmen einleitet,

c) er daran arbeitet, den Betrieb der Organisation nach einem Vorfall
wiederherzustellen,

d) vorbeugende MafRlnahmen empfiehlt, die darauf abzielen, &hnliche
Vorfélle in der Zukunft zu verhindern oder Verluste zu reduzieren, wenn
sie auftreten.

Der Verantwortliche dokumentiert alle oben genannten Versté3e gegen den
Schutz personenbezogener Daten, einschliel3lich der Umstande des VerstoR3es
gegen den Schutz personenbezogener Daten, seiner Auswirkungen und der
ergriffenen Abhilfemallnahmen (Anhang Nr. 3 — Meldung eines VerstoRes
gegen den Schutz personenbezogener Daten).

Es ist verboten, durch zur Datenverarbeitung berechtigte Personen bewusst
oder unabsichtlich Vorfélle herbeizufiihren.

Im Falle einer Verletzung des Schutzes personenbezogener Daten, die zu
einer Verletzung der Rechte und Freiheiten naturlicher Personen fuhrt, muss
der Verantwortliche dies den Aufsichtsorganen unverziglich — mdoglichst
spatestens 72 Stunden nach Feststellung der Verletzung — melden.

Im Falle eines Vorfalls benachrichtigt der Verantwortliche die betroffenen
Personen Uber den Vorfall.
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§12

Die Bestimmungen enthalten die grundlegenden Verpflichtungen zur
Einhaltung der Grundsdtze des Schutzes personenbezogener Daten
gemal den Bestimmungen fir: Angestellte, Mitarbeiter, Angestellte von
Dritten mit Zugang zu personenbezogenen Daten, die von dem fur die
Verarbeitung Verantwortlichen verarbeitet werden, Nutzer von [T-Systemen
mit Zugang zu personenbezogenen Daten, die von dem fir die Verarbeitung
Verantwortlichen verarbeitet werden.

Nach der Unterrichtung Uber die Datenschutzgrundsdtze mussen die
Mitarbeiterihre Kenntnis dieser Grundsétze bestatigen und erklaren, dass sie sie
anwenden (Anhang 5 - Erklarung Uber die Vertraulichkeit personenbezogener
Daten, die im Rahmen ihrer Arbeit erhoben werden).
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§13

Bevor die Verarbeitung personenbezogener Daten gestattet wird, ist jeder
Nutzer verpflichtet, sich mit den diesbezlglichen Regelungen vertraut zu
machen und sich Uber die sich daraus ergebenden Aufgaben und Pflichten
zu informieren.

Alle Benutzer unterliegen regelmal3igen internen Schulungen.

Der Verantwortliche fir personenbezogene Daten ist fur die Durchfiihrung
der Schulung verantwortlich.

Im Falle einer internen Schulung zu den Grundsdtzen des Schutzes
personenbezogener Daten empfiehlt es sich, den Abschluss dieser Schulung
zu dokumentieren.

Im Anschluss an die Schulung Uber die Datenschutzgrundsdtze mussen die
Teilnehmer ihre Kenntnis dieser Grundsatze bestatigen und erklaren, dass sie
sie anwenden.

Gemals Art. 32 DSGVO hat der Verantwortliche die Wirksamkeit technischer
und organisatorischer Malnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung regelmafig zu prifen, zu messen und zu bewerten.
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§14

Gemal Artikel 32 der DSGVO muss der Verantwortliche sicherstellen, dass
die Verfligbarkeit und der Zugriff auf personenbezogene Daten schnell
wiederhergestellt werden kdnnen. Im Falle eines physischen oder technischen
Vorfalls.

Als Anhang wurden Verfahren zur Wiederherstellung der Verfligbarkeit
personenbezogener Daten und des Zugriffs darauf entwickelt (Anhang Nr. 10
— Geschaéftskontinuitétsplan).
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§15

Die Liste der Raumlichkeiten von CreoConcept Sp. z 0.0. Sp. k. in denen
Vorgange mit personenbezogenen Daten durchgefihrt werden, einschlie3lich
besonders geschitzter Rdume, ist eine Anlage zu dieser Richtlinie:

Anlage Nr. 4 — Liste der Rdumlichkeiten.

Anhang Nr. 1 - Liste der vom Verantwortlichen erfassten personenbezogenen
Datensatzen

Anlage Nr. 2 — Muster der Evidenz der automatisierten Personen

Anhang Nr. 3 — Meldung der Verletzung des Schutzes personenbezogener
Daten

Anhang Nr. 4 - Liste der Rdumlichkeiten

Anlage Nr. 5 — Erkldrung zur Geheimhaltung der im Rahmen der Arbeit
erhobenen personenbezogenen Daten
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